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165反詐騙宣導
•兒子遭綁架 警拆穿詐騙電話

•魔鬼藏在細節裡，假電郵騙取企業匯款，多家公司損失千萬

•防詐騙手冊 -八種詐騙預防小叮嚀（未完待續）

                                                   



       臺中市政府警察局第三分局合作派出值班員警謝 0

魁，於 14日 12時 55分接獲民眾報案稱：兒子疑似與人糾紛

被壓著不能離開，而且都聯絡不到兒子，深怕遭人軟禁，謝

員聽完陳述後研判可能是詐騙電話，但楊姓民眾仍深怕有疑

慮，於是謝員請備勤警員張婉渝前往了解協助，由於楊姓民

眾老婆仍在與疑似其兒子通話中，但內容就是要楊姓民眾領

錢贖回兒子，稱其兒子欠錢不還，所以壓他到地下室，楊姓

民眾一直覺的聲音很像兒子，且電話聯絡不上兒子，所以請

求警方協助，張員從中了解，楊男之子為高雄的大四生，由

於要考研

研究所及暑修，所以在高雄居住，張員於是打電話給楊男學

兒子遭綁架 警拆穿詐騙電話 

反詐騙案例介
紹 



校教務處請其協助尋找，終於在 10分鐘後，楊姓大學生撥打電

話回來，楊姓報案人終於鬆了一口氣，非常感謝員警的耐心協

助，員警也趁機宣導反詐騙觀念，要謹記「防詐騙三要訣」：

「冷靜」、「查證」、「報警」。

    合作派出所所長表示，雖然假綁架、假中獎、真詐財，此

形態詐騙招式已老，但是仍然有人受騙，加上前不久前經建會

主委尹啟銘被電話詐騙，所以鄭重呼籲民眾如接獲子女或親友

求救電話，應多方查證，因為仍有不肖歹徒以所謂「學生被綁

架、毆打」為名，打電話向家長恐嚇勒索，請家長接到類似電

話務必立即向學校或撥打 165 專線求證，以免遭歹徒詐騙。

反詐騙案例介
紹 



    詐騙集團將觸手伸向企業，日前接獲企業報案，有歹徒利用電子郵件

地址相似度極高的假郵件，如 l或 1 、 w與 vv 或長串英文字母中多或少 1

個字母等方式，騙取企業或客戶變更匯款帳戶，輕鬆取得企業客戶的信任而

匯款，俟客戶反映未收到貨款時方知受騙。根據 165 犯詐騙諮詢專線統

計， 102 年上半年計發生 7 件企業遭假冒電郵騙取匯款案件，總損失近

2,100 萬元，各企業、會計或國貿人員應多加小心。 

    在臺中經營橡膠接著劑的 J公司，今年 3月公司電子郵件遭到入侵，之

後遭歹徒以相似度極高的假電子郵件，通知德國客戶變更匯款銀行帳號，俟

德國公司來電確認是否收到匯款， J公司方知遭到詐騙。本案歹徒係利用電

子郵件地址字體小不易辨別，以及數字 1 與英文 l的細微差異，輕鬆騙取德

國廠商匯款 900 萬元。 

魔鬼藏在細節裡，假電郵騙取企業匯
款，多家公司損失千萬 

反詐騙案例介
紹 



    另外國內老字號化工 U公司，於今年 6月初向客戶下訂單， 6 月中旬

接獲客戶電子郵件通知將變更匯款帳戶，俟 U公司匯款後， 6 月下旬又接獲

客戶電子郵件表示尚未收到匯款，要求儘速匯款，適逢 U公司人員出差前往

大陸與該客戶人員巧遇，客戶表示未收到匯款，也未要求催繳， U公司才驚

覺受騙，經檢視後發現歹徒係以電子郵件地址 vv取代 w，造成 U公司受騙

損失美金 11 萬 6千元 (合臺幣 348萬元 )。 

    警方在此呼籲，企業應與客戶建立多元聯繫管道，如遇有變更匯款帳戶

情事，應有專人做多重確認，並檢視電子郵件地址是否正確，切莫僅憑電子

郵件即匯款。有任何與詐騙相關疑問，歡迎撥打 165反詐騙諮詢專線查證。 

反詐騙案例介
紹 



防詐騙手冊 -八種詐騙預防小叮嚀 （未完待續）

防騙第一部【假警察、檢察官辦案詐騙】 

詐騙電話關鍵字：醫院通知領藥、申請重病補助！ 

銀行通知有人來領你的存款！ 

警察通知你個人資料被冒用！ 

檢察官說你是詐欺人頭戶！ 

去超商收法院公文傳真！ 

要將存款領出來監管帳戶！ 

預防假檢警詐騙，請牢記「一聽、二掛、三查」！ 

反詐騙小叮嚀：

一聽！聽清楚這個電話說什麼？是否有以上關鍵字？ 

二掛！聽完後，立刻掛斷這通電話 （不讓歹徒繼續操控你的情緒） 

三查！快撥 165反詐騙專線查證！  （將剛才聽到的電話內容告訴 165） 

反詐騙案例介
紹 



防詐騙手冊 -八種詐騙預防小叮嚀 （未完待續）

防騙第二部【購物個資外洩詐騙】 

詐騙電話關鍵字：向您核對購買商品日期、金額！ 

說您收商品時簽單錯誤！ 

帳戶設定錯誤，變成分期付款！ 

晚間 12 點後開始扣款！ 

要去自動提款機取銷分期付款設定！ 

自動提款機沒有取銷分期付款功能！ 

預防購物個資外洩詐騙，請牢記「一聽、二掛、三查」！ 

反詐騙小叮嚀：

一聽！聽清楚這個電話說什麼？是否有以上關鍵字？ 

二掛！聽完後，立刻掛斷這通電話 （不讓歹徒繼續操控你的情緒） 

三查！快撥 165反詐騙專線查證！  （將剛才聽到的電話內容告訴 165） 

反詐騙案例介
紹 



防詐騙手冊 -八種詐騙預防小叮嚀 （未完待續）

防騙第三部【網路購物詐騙】 

詐騙關鍵字：跳出交易平台，另談交易細節！ 

商品已缺貨，要買要快！ 

賣家在偏遠地區不便當面交易，只受理匯款！ 

不信可先付一半訂金，貨到再付另一半！ 

反詐騙小叮嚀：

1.網路世界虛擬多變，請堅持面交商品。 

2.與市價相差太多商品，就要小心有詐。 

3.已買不到的商品如入場券，要考慮賣家的商品來源，為確保交易安

全，務必堅持當面交易，並可請售票系統商家，查驗票卷真偽。 

反詐騙案例介
紹 



廉能是政府的核心價值，貪腐足以摧毀
政府的形象，公務員應堅持廉潔，拒絕
貪腐，廉政檢舉專線 0800-286-586 

苗栗縣政府政風處  關心
您
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