
苗栗縣政府

165反詐騙宣導

•於知名服飾網站購物小心分期付款詐騙 

•電子郵件辦案詐騙手法再現，請小心勿上當！

•防詐騙手冊 -八種詐騙預防小叮嚀（未完待續）

                                            

       



    網路購物已成為國人常見的消費模式，詐騙集團亦經常鎖定安全性

不佳之網站，盜取客戶資料來進行詐騙。近日， 165 反詐騙諮詢專線資

料庫發現，短時間內有數名民眾遭自稱「○○日系」銷售人員來電，稱

因作業疏失要求配合取消分期付款而受騙之案例，從 9月 8日至 20 日，

計 13日，有 45 位民眾遭到詐騙出面報案，遭騙最高金額為 28萬元，財

損總金額為 172 萬餘元。 

於知名服飾網站購物小心分期付款詐騙 

反詐騙案例介
紹 



    宜蘭林小姐今年 8月 26 日在「○○日系」網站購物，再選擇貨到付款

， 9月 11 日晚上 8點多，接獲顯示「＋」符號的來電號碼，自稱「○○日

系」拍賣店家，指林小姐當初在簽收衣服時，一時不察簽到 12期付款，要

林小姐購買 8萬元的遊戲點數，並提供序號及密碼，如此帳戶方不會遭到凍

結，林小姐即依指示辦理。隔日，一名自稱郵政人員，同樣以「＋」符號的

來電號碼，要求林小姐將帳戶提空，各匯款 10萬元至指定的郵局帳戶及 1

家銀行帳戶，之後再以未收到款項為由，要求林小姐再匯款一次，此時林小

姐察覺有異，撥打 165 ，方知受騙，共計遭騙 28 萬元。另一名住在新北市

的賴小姐，同樣也是接到詐騙集團以解除分期為由，先詢問帳戶銀行的電話

，之後假冒銀行人員來電，要求操作提款機解除分期，先轉帳近 6萬元，之

後以轉帳程序有誤，銀行跟遊戲點數公司有合作為由，要求賴小姐購買遊戲

點數並提供序號及密碼，賴小姐共買 15萬 5千元點數，返家後發覺有異，

總共遭詐騙 21 萬餘元。 

反詐騙案例介
紹 



警方呼籲網路商店除了在自己網站向客戶宣導反詐騙資訊外，更應積極加強

自身網站防駭措施，確實保護客戶個人資料安全。「解除分期付款詐騙」、

「購買遊戲點數」案件向來為常見詐騙手法之榜首，再次提醒大家自動櫃員

機絕對沒有解除分期付款設定的功能，遊戲點數無法作為帳戶擔保，「解除

分期付款設定」、「回沖帳戶金額」、「購買遊戲點數」等均為詐騙歹徒說

詞，請民眾勿輕易上當，有任何與詐騙相關疑問，歡迎撥打 165 反詐騙諮詢

專線查證。 

反詐騙案例介
紹 



今年初 165 接獲 6通檢舉電話，均是民眾收到以臺北市政府警察局為名義

發出的電子郵件，除要求收件者配合辦案外，還有附加檔案。上個月又有民

眾接獲相似的電子郵件，請民眾務必提高警覺，切勿點選附加檔，以免誤中

木馬病毒。

臺北的吳先生於上個月接到一封主旨為「吳○○調查函－臺北市政府警察

局」的電子郵件，寄件者署名陳安銘警員，郵件內容則是經濟詐騙事件成立

通知書，全文以公文書方式呈現，內容如下：「近日接一市民到我警局舉報

壹宗經濟詐騙案件，警方已經就這宗案件進行調查，…請和我們保持聯酪（

應為絡）， 9月 2日前請回覆郵件，以便邀請妳返回警局作進一步查詢…，

請協助我們調查，以免帶來不必要的麻煩。詐騙事件成立，請查照附件詳情

。」

電子郵件辦案詐騙手法再現，請小心
勿上當！ 

反詐騙案例介
紹 



吳先生看到 email內容一度以為真得是警察局發出的正式公文，趕緊去電

臺北市政府警察局查證，市警局告知該發文字號並非警察局所發出的公文，

而後再向 165確認是詐騙手法後，才放心地將信件刪除。

今年初已有 6位民眾反映接獲假警察辦案之電子郵件，上個月又再度現蹤

，歹徒疑似掌握當事人姓名及電子郵件帳號，以假檢警方式進行詐騙，且郵

件還另有附加檔案，恐挾帶病毒，以攻擊收件者的電腦，竊取更多個人資料

。

警方呼籲，檢警單位辦案，會以掛號或警察親送的方式送達正式公文書，

絕不會以傳真或電子郵件處理，另外，不輕易開電子郵件附加檔、不隨意點

選網站連結，是資訊安全的重要原則，有任何與詐騙相關的疑問，歡迎撥打

165 反詐騙諮詢專線查證。

反詐騙案例介
紹 



防詐騙手冊 -八種詐騙預防小叮嚀 （未完待續）

防騙第四部【網路援交詐騙 】 

詐騙關鍵字：女網友主動邀約見面！ 

            見面前要去自動提款機！ 

            以自動提款機匯援交費！ 

            要辨識身分（非軍人或警察在釣魚）！ 

            自動提款機操作錯誤！ 

            黑道分子恐嚇要配合更正錯誤！ 

反詐騙小叮嚀：

1.網友相約見面前，要求操作自動提款機就是詐騙！ 

2.自動提款機沒有身分辨識功能！ 

3.一旦發現自動提款機操作出錯，或遇到恐嚇，應立刻撥打 165 反詐騙專線

報案。 

反詐騙案例介
紹 



防詐騙手冊 -八種詐騙預防小叮嚀 （未完待續）

防騙第五部【購物個資外洩詐騙】 

詐騙關鍵字：網路或報紙刊登徵人廣告！ 

            廣告只刊登行動電話！ 

            電話中要求至車站、超商等公共場所面試！ 

            要求交出金融卡或到自動提款機辦理薪資入帳！ 

            要求先付保證金或置裝費！ 

            要求申辦行動電話！ 

反詐騙小叮嚀：

1. 歹徒經常以求職廣告騙取提款卡或存摺，或騙取求職者資料辦理行動電話門號，求

職者勿交出重要個人資料，以免成為詐騙人頭戶。 

2.未查明公司營運、資本實際狀況下，勿輕易投資。 

3. 拒絕刷卡買產品衝業績的工作要求。 

4.未正式工作前，不要操作自動提款機，辦理薪資入帳設定，這也是常見詐騙陷阱。 

反詐騙案例介
紹 



防詐騙手冊 -八種詐騙預防小叮嚀 （未完待續）

詐騙第六部【購物個資外洩詐騙】 

【電話詐騙】公司舉辦抽獎活動，要您到場共襄盛舉！ 

            恭喜您已中獎！ 

            提供海外銀行電話可查證獎金已入帳！ 

            要交入會費、所得稅，才能領回獎金！ 

【網路詐騙】網友在海外是六合彩、賽馬會、投資顧問公司職員！提供投資

            機會！ 

            電話通知您已獲利，快去匯款贖回獲利！ 

            海關查獲地下匯兌，要付關說費！ 

反詐騙小叮嚀：

1中獎電話、公司地點、匯款銀行都在國外，查證不易，勿輕易匯款。 

2.165 反詐騙專線數位資料庫，可協助查詢冒名詐騙公司名稱 

反詐騙案例介
紹 



廉能是政府的核心價值，貪腐足以摧毀
政府的形象，公務員應堅持廉潔，拒絕
貪腐，廉政檢舉專線 0800-286-586 

苗栗縣政府政風處  關心
您
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